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Mit unserem Selbst-Check können Sie sich ganz einfach einen Überblick über den Stand der IT-Sicherheit in Ihrer Praxis verschaffen. 
Sollten Sie auf dieser Liste Punkte mit nein oder gar nicht beantworten können, herrscht Änderungs- und/oder Aufklärungsbedarf. 

W&B steht Ihnen zur Seite, wenn es darum geht, die IT und deren Pflege auf den aktuell geforderten Stand zu bringen. 
Für eine unverbindliche Beratung erreichen Sie uns unter 0451 39988-0 oder per Mail an info@wb-dentalservice.de.
 
Abteilung Frage ja nein ?

Technische 
Einrichtungen

Ich habe eine vollwertige Firewall (keine Router- oder Softwarefirewall).

Ich habe einen Server (bei mehr als 3 Arbeitsplätzen).

Der Server ist an einer unterbrechungsfreien Stromversorgung angeschlossen (USV;  Notfallbatterie).

Mein Server/Hauptrechner hat gespiegelte Festplatten (RAID-System).

Ich habe für jeden Wochentag eine eigene Datensicherung auf einem einzelnen Medium.

Ich habe zusätzlich zu der tägl. Datensicherung auch eine Monats- und/oder Quartalsdatensicherung.

Ich lagere die derzeit nicht verwendeten Datensicherungen nicht in der Praxis, oder habe diese in 
einem feuer- und wasserfestem Safe.

Ich weiß, dass alle Daten gesichert werden (nicht nur die Abrechnungsdaten) und überprüfe, ob die 
Sicherungen sauber durchgelaufen sind (Röntgenbilder, Steriprotokolle, Mails, Dokumente etc.).

Alle meine PCs und der Server sind verschlüsselt.

Personal

Ich habe jeden Mitarbeiter in das Thema Datenschutz und Datensicherheit eingewiesen und mir 
den Kenntnisstand verifizieren lassen.

Ich weiß, wer in der Praxis für die Datensicherung verantwortlich ist und auch wer verantwortlich ist, 
wenn die hauptverantwortliche Person nicht in der Praxis ist (Krankheit, Urlaub etc.).

In der Praxis weiß jeder Mitarbeiter, wer die verantwortliche Person ist, wenn Störungen auftreten.

In der Praxis weiß jeder Mitarbeiter, wer die verantwortliche Person ist, wenn Anfragen zum 
Datenschutz auftreten.

Jeder Mitarbeiter hat seinen eigenen und personalisierten Windowszugang, oder hat zumindest 
eigeschränkten Zugriff auf die systemrelevanten Daten auf Dateiebene (nicht innerhalb der 
Abrechnungssoftware, sondern auf Ebene des Betriebssystems).

Ich weiß, dass auch wenn ich keinen Datenschutzbeauftragten benannt habe, ich den Datenschutz 
genauso einzuhalten habe.

Software

Ich habe einen Virenschutz auf jedem PC (auch wenn dort nicht in das Internet gegangen wird).

Ich update mein IT-System mit den erforderlichen Sicherheitsupdates für meine 
Betriebssoftwares (Windows-Updates, Adobe, Flash, Java, Acrobat) ein Mal die Woche.

Ich überprüfe vorher, ob diese Updates mit meinen anderen Softwares kompatibel sind 
(z. B. Abrechnungssoftware, Röntgensoftware, Sterisoftware).

Ich weiß, auf welchem Stand meine Softwares sind und ob ein Update notwendig ist, bei einer 
Änderung der Bertriebssoftware.

Dokumen-
tation

Ich habe eine vollständige und laufende Dokumentation meiner eingesetzten PCs und der 
Netzwerkgeräte inklusive Seriennummern.

Ich habe eine vollständige und laufende Dokumentation meiner eingesetzten Softwares.

Ich habe eine vollständige und laufende Dokumentation meiner an die IT angebundenen Geräte 
(Röntgen, Sterigeräte, CAD/CAM, Einheiten) inklusive Seriennummern und
Ansprechpartner des Herstellers.

Ich habe eine vollständige und laufende Dokumentation meiner Passwörter für alle Geräte und 
Softwares.

Info
Ich weiß, obwohl ich nicht alle oben genanten Punkte selber erledige/überprüfe/steuere, dass ich 
in der Verantwortung für die oben genannten Punkte stehe und diese nach den gültigen Vorgaben 
zu erfüllen habe.
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